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Vad ar tjansten for helhetsbild av den digitala sakerheten?

Tjansten for helhetsbild av den digitala s&kerheten ar ett avgiftsfritt verktyg med vilket
organisationen sjalv kan bedéma och utveckla sin digitala sékerhet. Med tjansten kan
organisationen kostnadseffektivt:

- Bedbma och rapportera lagesbilden av den digitala sdkerheten till

organisationens ledning Tjénften fC'J"r _helhetsbild
- Identifiera utvecklingsobjekt och planera &tgarder for att utveckla den digitala | Pestar av foljande
sakerheten delomraden:

- Jamfora den egna digitala sakerheten med andra liknande organisationer

- Uppfylla lagstadgade krav Bakgrundsinformation

Observation

Ledning

Riskhantering
Verksamhetens kontinuitet

Utnyttjandet av tjansten framjar effektivt en kontinuerlig strategisk uppféljning och
rapportering av organisationens digitala sakerhet. Tjansten har granskats tekniskt,
forutsatter stark autentisering och endast MDB:s begransade huvudanvandarteam ser

detaljerade svar. och

. . o - 3 _ beredskap
Tjansten for helhetsbild har ocksa en central betydelse for genomférandet av Finlands |« |nformationssakerhet
cyberséakerhetsstrategi. Med de uppgifter som tjansten producerar blir « Dataskydd

organisationens uppgifter en del av liknande organisationer vars resultat jamfors, foljs * Cybersakerhet
upp och rapporteras som en grupp. Samtidigt kan man félja upp situationen fér den
digitala sékerheten och rikta atgarder och resurser till centrala utvecklingsobjekt.
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Inledning

| verkstallighetsprogrammet for den nationella cybersakerhetsstrategin planeras och foljs
den offentliga forvaltningens cyberséakerhetsresurser upp pa lang sikt med hjalp av bland
annat MDB:s tjanst for helhetsbild av den digitala sakerheten. Laget for
cybersakerhetsresurserna inom den offentliga férvaltningen maste vara kant i tillracklig
utstrackning for att sakerstalla &ndamalsenliga resurser och anvanda dem effektivt.

| t{ansten for helhetsbild av den digitala sakerheten foljer man upp de resurser for digital
sakerhet som organisationerna anvander. Detta stddmaterial har utarbetats for
organisationer inom den offentliga forvaltningen for identifikation av resurserna i anslutning
till cybersakerheten och den digitala sdkerheten samt rapportering till tjdnsten for helhetsbild
av den digitala sakerheten.

Resurserna for digital sakerhet i tjansten for helhetsbild och i detta material ar indelade i tre
delomraden: resurser for utveckling av digital sakerhet, resurser for uppratthallande av
digital sédkerhet samt personalresurser for digital s&kerhet.

For att identifiera ovannamnda delar genomfordes i praktiken ocksa en workshop inom
VAHTI-néatverket, dar man identifierade och delade in resurser i olika kategorier.
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Dokumentering av resursernainom

organisationen
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Genom dokumentering av resurserna for digital sakerhet
kan man
- Utreda hur mycket och vilken typ av kompetens det
finns i organisationen
- ldentifiera eventuella brister och utvecklingsobjekt
- Underlatta rapporteringen till ledningen,
myndigheterna och andra eventuella instanser
- Battre folja kompetensutvecklingen och
fordelningen av resurser

Resurserna bedoms i euro och/eller arsverken och for
den interna dokumenteringen kan man anvanda 6nskat
verktyg eller system. | dokumenteringen kan man ocksa
utnyttja Tyrskyla kommuns modell (Resurssi_excel.xIsx),
som exempelvis "samlar” svaren pa resursfragorna i
tjansten for helhetsbild utifran féljande klassificering:

- Personalresurser

- Utbildningar

- Tjanster

- Licenser

- Hardvara

- Annat
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Hitta information som ska dokumenteras

e Man kan fa information om resurserna for digital sakerhet inom organisationen ur flera olika kéallor. Exempel pa
sadana kallor:

(0]

(0]

0
0

Ekonomiforvaltningen (t.ex. utkontrakterade tjanster, personalkostnader, fortiopande kostnader,
investeringar)

Informationsforvaltningen/IT-avdelningen (t.ex. personalresurser, system i anvandning, licenser,
serviceavtal, utvecklingsprojekt och projekt)

Projektbyran/PMO (t.ex. kostnader, resurser och tidsplaner for projekt med anknytning till
informationssakerhet)

Informationssakerhetsteamet/Informationsséakerhetschefen (t.ex. roller, budget for informationssakerheten,
informationssakerhetsldsningar i anvandning, personalresurser, kompetensniva och utbildningsbehov,
utkontrakterade tjanster)

HR/Personalférvaltningen (t.ex. utbildningskostnader, personalens tidsanvandning)

Kopta tjanster/Upphandling (t.ex. utkontrakterade tjanster eller produkter i anslutning till
informationssakerheten och kostnader for dem)

e Det rekommenderas att dokumenteringen av resurserna ar kontinuerlig och att den underhalls regelbundet alltid
nar det sker forandringar, exempelvis nér nya personer utses till ansvarsuppgifter, nya projekt inleds eller det sker
andringar i utbildningarna.

e Om kontinuerligt underhall av dokumenteringen inte ar moijligt ar det bra att granska och uppdatera den
halvarsvis eller minst en gang per ar. | samband med granskningen &r det bra att anteckna datum och
o.1.2¢gnhsvarsperson for granskningen samt bedomé& resursernas-tillrécklighet och eventuella utvecklingsbehov. @

0



Rapportering av resurser for digital
sakerhet till tjansten for
helhetsbild

Delomradet Bakgrundsinformation
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Rapportering av resurser till tjansten for helhetsbild

e De fragor som behandlar resurser i anslutning till den digitala sakerheten finns i
delomradet Bakgrundsinformation i tjansten for helhetsbild.

e Med hjalp av fragorna kartlaggs resurserna for organisationens digitala sékerhet under
foregaende kalenderar:

o Utvecklings- och underhallskostnader for den digitala sékerheten

o Arsverken i anslutning till riskhantering, kontinuitet och beredskap,
Informationssakerhet, dataskydd och cybersékerhet

o Kostnader for kop av experttjanster inom digital s&kerhet av tjansteproducenter

o Kostnader for organisationens egen personal inom digital sakerhet

o Mangden utbildning i digital sakerhet for organisationens anstallda samt
deltagandeprocent

e Pa foljande sidor presenteras fragor i anslutning till resurserna samt anvisningar och
exempel pa tolkning. Syftet &r att hjalpa organisationerna att tolka pastaendena ett
sadant satt att svaren ar jamforbara. U
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DELOMRADE: Bakgrundsinformation

* Fraga 7. Hur stora har utvecklingskostnaderna for digital sakerhet varit under foregdende kalenderar? (euro)

(0

Infotext: Beakta i beddmningen de totala kostnaderna inklusive bl.a. personalkostnader, tjanster, licenser,
hardvara, utbildningar m.m. i anslutning till utvecklingen av den digitala sékerheten.

e Tolkningsanvisning:

Inkludera utvecklingskostnaderna for alla delomraden inom digital sékerhet (riskhantering, kontinuitet och
beredskap, informationssakerhet, cybersakerhet, dataskydd), sasom

9.1.2026

(0

O O 0O 0O O O O

@

skapande och utarbetande av en planeringsmodell f6r riskhantering, kontinuitet eller beredskap
skapande, uppdatering och utarbetande av anvisningar for policyn i anslutning till digital sakerhet
anskaffning av programvara for den arliga personalutbildningen

informationssakerhetsbedomningar (t.ex. sarbarhetsskanningar, Hyoky, Havaro)

nya system for digital sdkerhet samt tjanster och utvidgningar, inklusive kostnader for ibruktagandet
genomfdorda revisioner, korrigering av gjorda observationer och planering av nya revisioner
genomforda forandrings-, risk- och konsekvensbedtmningar (t.ex. DPIA) och riskbegransning

kontinuerlig utbildning i medvetenhet om digital sakerhet bland nyckelpersoner, nationellt samarbete och
kamratstod (t.ex. VAHTI)

rapportering (t.ex. informationsbokslut, tjansten for helhetsbild, rapportering till ledningen). Obs! Kan vara bade g“%
utveckling och underhall. U

[Presentator, presentationens namn] 11



DELOMRADE: Bakgrundsinformation

* Fraga 8. Hur stora har underhallskostnaderna for digital sékerhet varit under féregdende kalenderar?
(euro)

e Tolkningsanvisning:

Inkludera underhallskostnaderna for alla delomraden inom digital sékerhet (riskhantering, kontinuitet och
beredskap, informationssakerhet, cybersakerhet, dataskydd), sasom

9.1.2026

(0

O O O O

O O O O

licenskostnader for system i anslutning till digital sakerhet och utbildning i digital sdkerhet
licenskostnad for programvara som anvands for konsekvensbeddmning av dataskyddet

licenskostnad for och uppdatering av programvaran for den arliga personalutbildningen

tid/kostnad for personalens utbildning och 6vning (t.ex. TAISTO, webbinarier, forelasningar, seminarier)

grundkostnad for systembedomningar, tester och dvervakningstjanster (t.ex. SOC-SIEM, NOC, Hyoky,
Havaro)

uppdatering och reparation av befintliga system och hardvara
anvandning av hanteringsmodeller och standarder for att underhalla lagesbilden och anvisningarna
underhall av en forteckning 6ver applikationer, programvara, hardvara och teknik (t.ex. CMDB)

rapportering (t.ex. informationsbokslut, tjansten for helhetsbild, rapportering till ledningen). Obs! Kan
vara bade utveckling och underhall.
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DELOMRADE: Bakgrundsinformation

Fragor:

9.1.2026

12. Hur manga av de anmalda arsverkena hanfor sig till riskhantering?

0 Infotext: Uppskatta det sammanlagda antalet av, t.ex. 1 person utfor uppgifter i anslutning till riskhantering 25 % av sin arbetstid =
0,25 av.

13. Hur manga av de anmalda arsverkena hanfor sig till kontinuitet och beredskap?

0 Infotext: Uppskatta det sammanlagda antalet av, t.ex. 1 person utfor uppgifter i anslutning till kontinuitet och beredskap 25 % av sin
arbetstid = 0,25 av.

14. Hur manga av de anmalda arsverkena hanfor sig till informationssakerhet?

0 Infotext: Uppskatta det sammanlagda antalet av, t.ex. 1 person utfor uppgifter i anslutning till informationssékerheten 25 % av sin
arbetstid = 0,25 av.

15. Hur manga av de anmalda arsverkena hanfor sig till dataskydd?

0 Infotext: Uppskatta det sammanlagda antalet &v, t.ex. 1 person utfor uppgifter i anslutning till dataskyddet 25 % av sin arbetstid =
0,25 av.

16. Hur manga av de anmalda arsverkena hanfor sig till cybersakerhet?

0 Infotext: Uppskatta det sammanlagda antalet av, t.ex. 1 person utfor uppgifter i anslutning till cybersakerheten 25 % av sin arbetstid
= 0,25 av.

Tolkningsanvisning:
Beakta alla personer vars arbetsinsats hanfor sig till delomraden inom digital sakerhet oavsett om de arbetar ino
organisationen eller som externa experter, s&§6m 1 ansldthitig till



DELOMRADE: Bakgrundsinformation

* Fraga 17. Hur manga arsverken koper organisationen som experttjanster inom digital sakerhet av en
tjansteproducent?

0 Infotext: Organisationen kdper exempelvis dataskyddsombudets/informationssékerhetschefens
tjanster av en tjansteproducent.

 Tolkningsanvisning:

Beakta alla kopta externa experttjanster, sdsom konsulter, revisorer, experter och utkontrakterade roller
inom informationssakerhet och dataskydd.

e T.ex. en person x arbetar pa heltid i ett &r = 1 arsverke, en person y arbetar 20 dagar per ar = cirka 0,1
arsverke, en person z arbetar 50 % av arbetstiden i ett halvt ar = cirka 0,25 arsverke.

e Anvand vid behov basta mojliga uppskattning i de fall dar exakt timbokforing inte finns att tillga.
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DELOMRADE: Bakgrundsinformation

* Fraga 18. Om organisationen koper experttjanster inom digital sakerhet av en tjansteproducent, hur stora
var kostnaderna under foregaende kalenderar? (euro)

e Tolkningsanvisning:

Inkludera alla tjanster som kdpts av externa tjansteproducenter och som hanfor sig till att underhalla
eller utveckla den digitala sékerheten pa alla delomraden inom digital sakerhet. Bedom endast den digitala
sakerhetens andel om tjansten ingar i ett mer omfattande avtal (t.ex. ett IT-serviceavtal). Kopta tjanster kan
vara exempelvis

e Konsulter och expertarbete

e Utkontrakterade roller inom informationssakerhet och dataskydd

* Revisioner, beddmningar och granskningar

* Overvakningstjanster (t.ex. SOC)

e Sarbarhetsskanningar och datasakerhetstest

e Dataskyddstjanster och juridisk radgivning

* Facilitering av 6vningar, utbildningar och workshoppar

e Anvand de faktiska arliga kostnaderna eller vid behov basta mojliga uppskattningar
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DELOMRADE: Bakgrundsinformation

Fraga 19. Hur stora var kostnaderna fér organisationens egen personal i anslutning till den digitala sakerhet
under foregaende kalenderar?

0 Infotext: Beakta i beddmningen de totala kostnaderna inklusive I6ner och I6nebikostnader.

e Tolkningsanvisning:
Beakta de totala kostnaderna i anslutning till personalen for alla delomraden inom digital sakerhet, sasom
O Loner och lonebikostnader

Lagstadgade avgifter

Resekostnader

Utférda revisioner och deras sarskilda resurser

Utbildningar, kurser och 6vningar (obs. aven foljande fraga 20.)

O O O O

* Fraga 20. Hur manga timmar utbildning i digital sakerhet har organisationens personal fatt i genomsnitt under
foregaende kalenderar? (timmar/person)
e Tolkningsanvisning:
Beakta utbildningar i anslutning till alla delomraden inom digital sékerhet, sasom webbkurser, simulerade

natfisketest, direktsanda forelasningar och workshoppar, kampanjer for att 6ka medvetenheten samt
certifieringsutbildningar.

=>» Obs! Detta ingar ocksa i foregaende fraga 19. U
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-
Utnyttjande av resultaten av tjansten for

helhetsbild

Det ar majligt for organisationen att sjalv utnyttja de uppgifter som den lamnat i tjansten for helhetsbild i fraga om
resurserna for digital sakerhet.

Med hjalp av uppgifterna kan man till exempel

e |dentifiera till vilka delomraden de flesta resurserna riktas och vilka delomraden som redan &r pa en god niva

e |dentifiera kompetensbrister genom de svagaste delomradena, avgora vad resurserna bor riktas till och planera
atgarder for att utveckla den digitala sakerheten

* Identifiera eventuella brister i fraga om roller och ansvar inom digital sakerhet

e Skapa en grund for upprattandet av budgeten for digital sékerhet och planeringen av utvecklingsatgarder

* Diskutera med organisationens olika enheter (t.ex. IT, HR, ledningen)

Bland uppgifterna i tjansten for helhetsbild kan man ocksa valja arenden sarskilt till organisationens ledning, sdsom
hur organisationens resurser riktas till olika delomraden inom digital sékerhet, om resurserna ar tillrackliga, vilka
delomraden som sarskilt bor utvecklas och vad resurserna i fortsattningen ska riktas till.

Genom de svagaste delomradena ar det majligt att for ledningen lyfta fram risker i anslutning till otillracklig
resursfordelning samt ge konkreta rekommendationer och atgardsforslag for att utveckla de svagaste delomradena,
sasom eventuella investeringsbehov, budgetreservering for ett visst arende eller utnyttjande av externt stod.

Resultaten gor det dessutom mojligt att jamfora hur organisationen placerar sig i forhallande till andra
organisationer av samma storlek eller inom samma naringsgren. Ledningen kan vara sarskilt intresserad av den

egna organisationens niva, alltsa om organisationen &r en féregangare, pa mellanniva eller i jamforelsegruppens u
svagaste anda.
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e —————
EXEMPEL:

Tyrskyla kommun

Tyrskyla kommun ligger vid havsstranden i Sydostra Finland. Denna
snabbt vaxande kommun med 55 879 invanare omfattar flera
hogteknologiska foéretag samt en hamn som utgor 2,42 procent av den
utrikeshandel som sker via sjofarten i Finland. | kommunen finns ocksa
en modern maskinsalshelhet for en internationell betydande
molntjanstleverantor. Tack vare sin liviga hamn ar ocksa kommunen
sjalv en betydande sysselsattare med nastan 5 000 anstallda.

| Tyrskyla kommun arbetar Ida Informationssakerhetschef som
informationssakerhetsansvarig. Ida vill forsta hur resurserna for att
utveckla, uppratthalla och dokumentera den digitala sakerheten latt
kan identifieras och dokumenteras i kommunen, eftersom kommunen
har en mycket begransad budget for den digitala sdkerheten.

Tyrskyla kunta
55 879 asukkaan teknologinen ja logistinen
keskus Kaakkois-Suomessa

Ida rapporterar Tyrskyla kommuns identifierade och dokumenterade
resurser for digital sdkerhet till MDB:s tjanst for helhetsbild som en del
av den arliga rapporteringen till tjansten. Hon vet att resultaten av
tjansten ger vardefull information om huruvida kommunens resurser for
digital sakerhet ar tillrackliga och vad resurserna i fortsattningen bor
riktas till for att utveckla den digitala sékerheten.



Inbjudan att fylla 1 tjansten for helhetsbild

MDB har an en gang skickat en inbjudan via kommunens
RN registratorskontor till Ida Informationssakerhetschef att
uppdatera uppgifterna i tjansten for helhetsbild under punkten
"GOr ny utvardering”.

6. Hur stora har de totala kostnaderna for digital sékerhet varit under foregdende

kalenderdr? (euro) o | - En central punkt i enkatens bakgrundsinformation ar att

7. Hur stora har utvecklingskostnaderna for digital sakerhet varit under féregaende . . . .. .

kalenderér? (euro) anmala de resurser som anvants for digital sakerhet. Svaren
8. Hur stora h derhallskostnad for digital séakerhet varit under féregaend ; :
calonderdrs (auro) o A IR SHETET VAT ECerRregsends visar kommunens verksamhetsmdgjligheter och satsningar.

11. Antalet arsverken som organisationen anvant sammanlagt for sina egna och . Q ) Q . :

externa personers digitala sakerhetsuppgifter under foregaende kalenderéar For att svara pa fragorna om resurser gar Ida forSt |gen0m
(riskhantering, kontinuitet och beredskap, informationssakerhet, cybersakerhet, frégorna OCh identifierar punkter som Ska beaktas

dataskydd) '

12. Hur manga av de anmaélda arsverkena hanfor sig till riskhantering? ° Det handlar om dlgltal Sékerhet OCh a”a deSS delomréden

13. Hur manga av de anmaélda arsverkena hanfor sig till kontinuitet och beredskap?

14. Hur manga av de anmalda arsverkena hanfor sig till informationssakerhet? ¢ KOStnaderna Omfattar bade UtveCinngS_ OCh
15. Hur manga av de anmalda arsverkena hanfor sig till dataskydd? u nderhé_”skostn ader
16. Hur manga av de anmaélda arsverkena hanfor sig till cybersékerhet? N Resurser efterfrégas béde | érsvel‘ken OCh | euro

17. Hur manga arsverken koper organisationen som experttjanster inom digital

sakerhet av en tjansteproducent? * Utkontrakterade tjanster och t.ex. konsulter ska inkluderas

18.0 isati ko ttjanster i digital sakerhet " By .0 " . . .

yansteproducen, hur stora var kostnaderna under foregAende kalenderdr? (euro) * Det ar viktigt att komma ihag grundlaggande utbildning i

19. Hur stora var kostnaderna for organisationens egen personal i anslutning till den d|g|ta| Sé_kerhet for personalen, Specialutbildning OCh '(')Vﬂing

digitala sakerhet under féregéende kalenderar? .

20. Hur manga timmar utbildning i digital sékerhet har organisationens personal fatt i for de egna experterna

genomsnitt under foregaende kalenderar? (fimmar/person) » Dessutom paminner tjansten for helhetsbild om féljande:

21. Hur manga procent av personalen deltog i utbildning i digital sdkerhet under ) - )

foregéende kalenderér? e "Beakta | beddmningen de totala kostnaderna
inklusive bl.a. personalkostnader, tjanster, licenser,
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utvecklingen av den digitala sakerheten.” och



Vilka ar resurserna for digital
sakerhet?

For att besvara fragor om resurserna stannar Ida upp och
funderar pa och utreder foljande:

Utvecklingskostnader? - Vad ingar i utvecklingskostnaderna?

Underhallskostnader? » Och i underhallskostnaderna?

« Till vilka kostnader hor till exempel personalutbildningen
eller licenskostnaderna?

« Hur hittar jag de efterfrdgade kostnaderna?

» Hur vet jag de réatta eurobeloppen och antalet arsverken?

Efter att ha funderat en stund kommer Ida ihag att hon redan i
nagra ar har producerat regelbunden rapportering till
ledningen om centrala handelser inom digital sakerhet,
utvecklingsbehov och hur de framskrider inklusive kostnader.
Ur rapporterna kan hon plocka ut underhall och genomférda
utvecklingsobjekt och vid behov hjalper kommunens
ekonomiavdelning séakert till.

Resurser och arsverken samt bl.a. den tid som anvants for

utbildningar ska annu o6vervagas sa mycket som mojligt. En

uppskattning som baserar sig pa arbetsbeskrivningarna ar

sakert ocksa en bra utgangspunkt. Tidsatgangen och u
22

deltagandet i utbildningarna finns sékert i dessa system oc
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FOrra arets underhalls- och
utvecklingsarbete?

Ida borjar ga igenom sin rapportering samt HR-uppgifterna och plockar ut foljande uppgifter fran foregaende ar som
ingar i resursfordelningen for digital sakerhet.

. I_bruktagande av en utvidgad (24x7) datasakerhetsovervakning (SOC-SIEM) och leverantorens arliga grundlaggande
tjanst

* Ny programvarulicens som anskaffats och tagits i bruk for riskhantering

* Ny modell och processbeskrivning for planering av kontinuitet och beredskap

* Projektet for ibruktagande av sékerhetsegenskaper och licens for Microsoft M365 E5.

- Anskaffning och ibruktagande av programvara for konsekvensbedémning av dataskyddet (DPIA) samt arslicens

* Ny programvara for allman personalutbildning i cybersakerhet, skraddarsydd anpassning och programvarulicens

» |bruktagande av och licens for nytt centraliserat skydd mot skadlig programvara

- Upphandling av nycklar fér stark autentisering (t.ex. YubiKey) och deras ibruktagning for IT-underhallspersonal

* Ny programvara (NAS) for lokal arkivering av sekretessbelagt informationsmaterial

* Uppdatering av informationssakerhetspolicyn (konsultarbete)

« Arlig TAISTO-6vning: kostnad och tidsatgang

- Deltagandeprocent i personalens arliga utbildning i digital sakerhet och tidsatgang

« FOr att utveckla kompetensen inom digital sdkerhet hos organisationens egna experter har reserverats 5
dagsverken/pers. + kursens pris
23

9.1.2026 [Presentator, presentationens namn]



Personalresurser for digital sakerhet |
Tyrskyla

Enligt Tyrskylas HR-system ar personalresurserna for digital sakerhet:

- Informationssakerhetschef (i anstallningsforhallande)
« Dataskyddsombud (tjanst)

» Riskhanteringschef (tjanst)

« Sakerhetsdirektor (tjanst)

- Extern informationssakerhetskonsult pa deltid (0,5 av)

lda marker att man i personalresurserna maste identifiera till vilkka delomraden inom digital sakerhet de &r riktade — en del till
flera:

« Informationssakerhetschef = Informationssékerhet 40 %, Cybersékerhet 20 %, Riskhantering 20 %, Kontinuitet och
beredskap 20 %

« Dataskyddsombud =» Dataskydd 100 %

* Riskhanteringschef = Riskhantering 50 %, Kontinuitet och beredskap 50 %

« Sakerhetsdirektér = Kontinuitet och beredskap 50 %

- Extern informationssakerhetskonsult pa deltid = Informationssakerhet 30 %, Cybersakerhet 20 %

Inalles har Tyrskyla alltsa personalresurser for digital sékerhet sammanlagt: 4,5 av

* Vid omvandling till euro var anvisningarna: "Beakta i beddmningen de totala kostnaderna inklusive I6ner och U
24
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Utveckling eller underhall?

Ida funderar p& nagra punkter pa vilken resurs for digital sakerhet som hor till underhallet och vilken som hor till
utvecklingen:

Utbildning
=>» Personalens arliga utbildning i digital sakerhet ar underhall

=>» Utbildning av organisationens egna experter ar utveckling

Programvara och hardvara samt tjanster for digital sakerhet
= Arliga serviceavgifter, licenser och uppdateringar ar underhall
= Upphandling av ny programvara inklusive ibruktagande ar utveckling

Ovning

= Ovning ar underhall (t.ex. TAISTO)

=>» Bearbetning av de utvecklingsobjekt som framkommit ar utveckling
Allméant

=>» Utvecklingsarbete &r ett projekt, varefter en resurs éverfors till underhallet nar den har anskaffats och
tagits i bruk

= En resurs etableras som en del av organisationens normala verksamhet

U
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Sammanfattning och underhall av resurssvar

De uppgifter som behdvs for svaren har nu hittats och Ida samlar dem i Tyrskyla kommuns egna tabellmall
(Resurssi_excel.xIsx), som hon i fortsattningen kan utnyttja &ven i annan rapportering. Nar hon underhaller
tabellen kan hon &ven anvanda den i féljande bedémning i tjansten for helhetsbild.

%

Tanja
27.10.2025

—“m'm-—mm—--nn“

Heukllostoresurssﬂ. Tietoturvapaillikko

=
Henkuld ssit Riskienhallintapasllikkd 05
ssit ur lli b
Heukllmresursn Ulkoinen konsultti
Henkilﬁsﬁsn koulutus (2h/hl5 - 5000 hengen organisaatio
Koulutukset isp i 50% (Koku kysymys nro 21)
lutuk tijoiden koull Spv/hld tydaika+koul (Tietoturvapaallikks)
i Spv/hld tybaikatkoulutus (Tietosuojavastaava)
tijoiden koulutus Spv/hl6 tydaika+kouls
lintapaallikks)
ijoi Spv/hld tydaik (Tur
Palvelut SOC-SIEM laajennuksen kayttéonotto
Palvelut SOC-SIEM peruspalvelu toimittajalta
palvelut Riskienhallinnan hankittu uusi ohjelmisto
Palvelut Jatkuvuuden ja varautumisen uusi suunm'ctelumalll
Palvelut 0365 ES:n tietotus o] projekti
Palvelut Ti jan DPIA i la yttoo
Palvelut Henldlﬁstﬁn y|eisknu|utuksen ohjelmistn ja raatalsinti
Palvelut i haittaohjel junnan kaytto
Lisenssit Riskienhallinnan nh]elrniﬂnn vuoslllsenssl
Lisenssit 0365 ES:n tietotur i
Lisenssit DPIA -ohjelmlston vuosilisenssi
Lisenssit osto lutuksen ohjelmi:
Lisenssit yn haittaohj junnan
Laitteistot YubiKey avaimet IT-osaston yllapi ja kay onotto
Laitteistot INAS-laitteisto salassa pidettavan tietoaineiston paikalliseen arkistointiin
Laitteistot
Laitteistot
Laitteistot
Muu Tietoturvapolitiikan paivitys (konsultti)
Muu Harjoittelun (esim. TAISTO) kustannus ja osallistujien aika rahassa
Muu
Muu
Muu
Yhteensa 0,7
Koku kysymys nro 12
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Henkildstdn koulutus on yllapitoa. 5000h = n. 2,5 Htv
- keskimaarin 1 h / henkil® (Koku kvsymys nro 20)
on kehi a (Shtp/vuosi)!
tijoiden on kehi 3 (Shtp/vuosi)!

Asiantuntljolden koulutus on kehittamista (Shtp/vuosi)!
on kehittamista (Shtp/vuosi)!

Harjoittelu on yllapitoa, joka tuo esille kehityskohteita!
- 5 hléa osallistui koko paivan + harjoitusmaksu O€
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Svar till tjansten for helhetsbild

Harnast hamtar Ida svaren och matar in dem i tjansten for helhetsbild for Tyrskyla kommuns del enligt féljande:

9.1.2026

7. Hur stora har utvecklingskostnaderna for digital sakerhet varit under féregaende
kalenderar? (euro)

= 201000 €

8. Hur stora har underhallskostnaderna for digital sakerhet varit under foregaende
kalenderar? (euro)

= 822000 €

12. Hur manga av de anmalda arsverkena hanfor sig till riskhantering?

20,7 &v

13. Hur manga av de anmalda arsverkena hanfor sig till kontinuitet och beredskap?
=12 av

14. Hur manga av de anmalda arsverkena hanfor sig till informationssékerhet?
20,7 &v

15. Hur manga av de anmalda arsverkena hanfor sig till dataskydd?

=2 1av

16. Hur manga av de anmalda arsverkena hanfor sig till cybersakerhet?

20,4 av

17. Hur manga arsverken kdper organisationen som experttjanster inom digital
sakerhet av en tjansteproducent?

= 0,5 av

[Presentatdr, presentationens namn]

18. Om organisationen kdper experttjanster inom digital sdkerhet av en
tjansteproducent, hur stora var kostnaderna under foregaende kalenderar? (euro)

= 333000 €

19. Hur stora var kostnaderna for organisationens egen personal i anslutning till
den digitala sékerhet under foregaende kalenderar?

= 672000 €

20. Hur manga timmar utbildning i digital sakerhet har organisationens personal
fatt i genomsnitt under foregaende kalenderar? (timmar/person)

= 5000 h

21. Hur manga procent av personalen deltog i utbildning i digital séakerhet under
foregaende kalenderar?

=2 50 %
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Svar till tjansten for helhetsbild

Ida kontrollerar att svaren sinsemellan ar korrekta och i linje med de uppgifter som hon samiat in.

6. Kuinka paljon ovat olleet digitaalisen turvalli i i i aikana? 18. Jos organisaatio ostaa digiturvan asi; ijapalveluita p jalta, kuinka paljon k k 11. Organisaation oman ja i ildiden digitur avii d kiiyttdma |
(euroa) olivat edellisen kalenterivuoden aikana? (euroa) isaati delli ivuoden aikana (riskis inta, jatkuvuus ja valmius, tietoturva, kyberturva,
. X k . . tietosuoja)
Huom! Tama vastaus taytet. tisesti muiden perusteella. 333000
Huom! Tama vastaus ta: a imuiden 1l

- Lisdd muistiinpano

-+ Lis#d muistiinpano -+ Lisaa muistiinpano

19. Kuinka paljon olivat organisaation oman digiturvaan liittyvén henkiléston kustannukset edellisen
kalenterivuoden aikana? @

7. Kuinka paljon ovat olleet digitaalisen turvallisuuden kehittimiskustannukset edellisen kalenterivuoden 12. Kuinka monta ilmoitetui: ilotyd i i iski i 7@
672000
aikana? (euroa) @

201000 + Lisaa muistiinpano
-+ Lisdd muistiinpano - N .
20. Kuinka monta tuntia di turvalli [ dsté on imaarin saanut

edellisen kalenterivuoden aikana? (tuntia / henkild) 13. Kuinka monta ilmoi ista henk & i i i ja i 2@

0,7

+ Lisis muistiinpano

8. Kuinka paljon ovat olleet digitaalisen turvallisuuden yllpitokustannukset edellisen kalenterivuoden aikana? 5000 1,2
(euroa) i B

-+ Lis#d muistiinpano -+ Lisdd muistiinpano
822000 —
i ilmoitetuista henk 5 ista k i ; i 5
‘ — Lisadd muistiinpano 21. Kuinka monta p i il5stostd osallistui digi i tur i 14. Kuinka monta ilmoitetuista tietotur (i)
kalenterivuoden aikana?

0,7
noin 25 %
noin 50 % -+ Lisda muistiinpano
noin 75%
1009 15. Kuinka monta ilmoitetuista henkilotyd: i i { jaan? @
noin o
1

+ Lisaa muistiinpano

+ Lisis muistiinpano

16. Kuinka monta ilmoitetuista henkilotys i kyberturvalli i ]

0,4

17. Kuinka monta henkilétydvuotta organisaatio ostaa digiturvan asi; i i jalta? @

0,5
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Utnyttjande av resultaten

Palveluhallinta > Digiturvan kokonaiskuva - Testikehittajaliitto

Digiturvan kokonaiskuva

Palvelussa voit tayttaa Digiturvakyselyn ja tarkastella siihen liittyvia raportteja.

Testikehittajaliitto
Hyvinvointialue ja muut Sote-toimijat, 1001-5000 hlé

Viimeisin arviointi tehty 11.10.2025

Tee uusi arviointi ‘ o, Lataa tulokset XLSX-muodossa

Tulokset Kehitys Vertailu Dokumentit

Valitse arviointi

Uusin (11.10.2025 klo 18.30)

Vastausten jakauma Kylla- ja Osittain-vastauksista laskettu
tulos
- 1
Osittain: Lahes )
valmis
m Edelliseen arviointiin verrattuna  +5 % T
Osittain: Kaynnissa
Osittain
funnisety - 15%
kehityskohteet
6 .5- :
Eiw It
o 10° 209 30¢
9.1.2026

Tietojen julkisuus E

SALASSA PIDETTAVA

Nayta tulokset

Kaavioina

Arvosanat osa-alueittain (heikoin ensin)

1. Toiminnan jatkuvuus ja varautuminen (0,44)
2. Kyberturvallisuus (0,48)

3. Johtaminen (0,56)

4. Riskienhallinta (0,61)

5. Tietoturvallisuus (0,70)

6. Tietosuoja (0,88)

Slutligen granskar lda resultaten av de svar hon matat in |
tjansten. Av resultaten kan lda bedéma om resurserna for
digital sakerhet ar tillrackliga i Tyrskyla.

Nar hon granskar resultaten marker hon att det berdknade
resultatet av svaren Ja och Delvis ar betydligt battre &n
foregaende gang. Detta tyder pa att kommunen har riktat
mer resurser till digital sakerhet an aret innan och att
utvecklingen har gatt i ratt riktning.

Utifran vitsorden for delomradena i hogerkanten identifierar
Ida vilka delomraden som har fatt de samsta vitsorden i
kommunen. Hon blir glad nar hon mérker att dataskyddet
fortfarande &r pa den basta nivan i kommunen. Pa
motsvarande satt blir hon allvarlig nar hon marker att
verksamhetens kontinuitet och beredskap samt
cybersakerheten &r pa den svagaste nivan. Hon tanker att
man i fortsattningen maste fasta mer uppmarksamhet vid
de svagaste delomradena och &aven rikta mer resurser till
dem.

Ida inkluderar resultaten i rapporteringen till kommunens
ledning. Med hjélp av resultaten kan hon tydligt motivera
for ledningen vad resurserna bor riktas till harnast.
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riturvan kok estikehitt

igiturvan

lvelussa voit tayttaa

Testikehittajaliitto

Viimeisin arvioin ti tehty 13.12.2024

&, Lataa tulokset XLS
Tulokset Kehitys |me|m Dokumentit

kokonaiskuva

Digiturvakyselyn ja tarkastella siihen liittyvia raportteja.

Tietojen julkisuus

SALASSA PIDETTAVA

XLSX-muodossa

Nayta tulokset

Kaavioina

Tuloksen kehitys

0,95
0,85
0,75
0,65

s \
SUT—— T T T LS TR T T T T

0,45
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Hur har den digitala sakerheten
utvecklats i Tyrskyla under de
senaste aren?

Ida granskas darefter resultaten i delomradet Utveckling i
tj{ansten. Grafen visar en lagesbild av kommunens digitala
sakerhet och vilken utvecklingstrenden inom dess olika
delomraden har varit.

lda anser att utvecklingen av de olika delomradena inom
digital sakerhet i sin helhet har varit ganska stabil, férutom
att riskhanteringen har gatt i en klart samre riktning an
tidigare. Ida tanker att hon maste diskutera med
riskhanteringschefen om hur trenden kan véandas uppat. |
frdga om de Ovriga delomradena masten hon likasa ga
igenom laget och inkludera utvecklingsobjekten i
utarbetandet av en utvecklingsplan enligt arsklockan.

Ida tar med lagesbilden for digital séakerhet i sin
regelbundna rapportering till kommunens ledning for att
askadliggora utvecklingstrenden inom de olika
delomradena inom digital sakerhet. Hon vill nu sarskilt
betona for ledningen att utvecklingstrenderna borde vara
stigande och den digitala s&kerheten i sin helhet hojas till
en battre niva. Med borjan fran de tillaggsresurser som
behovs. U



